comEnnope | Sy CONAHCYT | /L CentroGeo
MEXICO % e RS

POLITICAS INTERNAS PARA LA GESTION Y EL
TRATAMIENTO DE LOS DATOS PERSONALES EN
POSESION DEL CENTRO DE INVESTIGACION EN
CIENCIAS DE INFORMACION GEOESPACIAL, A.C.

entro de Investigacion en Ciencias de informacion Geoespacial, A.C. (CentroGeo)

ontoy No. 137, Col. Lomas de Padierna, Alcaldia Tlalpan, C.P. 14240, Ciudad de México, México
Tel. 55 2615 2508 www.centrogeo.org.mx

E 2C24
- Felipe Carrillo
e

Pagina 1 de 37



GOBIERNO DE ..:f._;:'% CONAHCYT ; ¢ entroGeo

iNDICE

PRESENTACION
OBJETIVOS

MARCO JURIDICO
AMBITO DE APLICACION

TiTULO PRIMERO
Disposiciones Generales

TiITULO SEGUNDO _
Principios y deberes previstos en la Ley General y los Lineamientos Generales

CAPITULOI
De los principios

CAPITULO I
De los deberes

TiTULO TERCERO
Obligaciones previstas en la Ley General y los Lineamientos Generales

CAPITULO |
De las transferencias y remisiones

CAPITULO I
De las mejores practicas y evaluaciones de impacto

CAPITULO 1lI
Del Programa de Proteccién de Datos Personales

CAPITULO IV
Del Documento de seguridad

CAPITULO V

Del proceso general para el establecimiento, actualizacién, monitoreo y revisién de los

mecanismos y medidas de seguridad

CAPITULO VI
Del Programa de capacitacién

Centro de Investigacion en Ciencias de Informacién Geoespacial, A.C. (CentroGeo)

Contoy No. 137, Col. Lomas de Padierna, Alcaldia Tialpan, C.P. 14240, Ciudad de México, México
Tel. 55 2615 2508 www.centrogeo.org.mx

Pagina 2 de 37

Felipe Carrillo



GOBIERNO DE .,:_::5: CONAHCYT '. i
MEXICO '.‘.3:"; o

CAPIiTULO VII
De la portabilidad

CAPITULO VIII

De los roles y responsabilidades especificas de los involucrados en el tratamiento de datos
personales

CAPITULO IX
Del ciclo de vida de los datos personales

TiTULO CUARTO
Derechos ARCO

CAPITULO |
Del procedimiento para el ejercicio de los Derechos ARCO

CAPIiTULOII
Del Recurso de Revision

TITULO QUINTO
De las sanciones

TRANSITORIOS

Centro de Investigaciéon en Clencias de Informacién Geoespacial, A.C. (CentroGeo)

Contoy No. 137, Col. Lomas de Padierna, Alcaldia Tlalpan, C.P. 14240, Ciudad de México, México
Tel. 55 2615 2508 WWW.centrogeo.org.mx

' 2C24

Felipe Carrillo
e

Pagina 3 de 37



GOBIERNODE  ##y CONAHCYT /% CentroGeo
MEXICO "-:3:3} ﬁ

PRESENTACION

El Centro de Investigacién en Ciencias de Informacién Geoespacial, AC. es una Entidad de la
Administracién Publica Federal, conforme a lo dispuesto en los articulos 3° fraccion Il y 46 ultimo
parrafo de la Ley Orgénica de la Administracién Publica Federal, constituida como Asociacién Civil,
que con base en el articulo 6° de sus Estatutos; tiene por objeto, entre Otros, realizar actividades de
investigacion, desarrollo tecnolégico e innovacién en ciencias de informacién geoespacial,
promover y apoyar a instituciones publicas o privadas que tengan por objeto realizar estudios e
investigaciones relacionadas con cualquiera de los campos antes mencionados y orientar la
investigacién cientifica y el desarrollo e innovacién tecnoldgica a la modernizacion del sector
productivo y promover y gestionar ante las organizaciones pUblicas, sociales y privadas, la
transferencia del conocimiento.

En ese contexto, es de vital importancia que en su actuar realice un tratamiento adecuado de los
datos personales que se encuentran en su posesion, conforme a los términos y excepciones fijados
en la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados (Ley
General) y demads normas aplicables.

Para lograr ese objetivo, y en apego a lo previsto por los articulos 33, fraccion | de la Ley General y
56 de los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico
(Lineamientos Generales) que prevén la creacién de politicas que tomen en cuenta el contexto en
el que ocurren los tratamientos y el ciclo de vida de los datos personales, se emiten estas Politicas
internas para la gestién y el tratamiento de los datos personales en posesion del CentroGeo.

En este documento se prevén actividades generales y mecanismos para el cumplimiento de los
principios, deberes, derechos y obligaciones en materia de datos personales, de conformidad con
lo previsto en la Ley General y en los Lineamientos Generales; los roles y responsabilidades de los
involucrados en los cinco tratamientos de datos personales efectuados por el CentroGeo; rubros
relacionados con las sanciones en caso de incumplimiento; el ciclo de vida de los datos personales
sujetos a tratamiento y el proceso general para el establecimiento, actualizacion, monitoreo y
revision de los mecanismos y medidas de seguridad; también se contemplan los procesos
generales de atencién de los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales en su posesion y del recurso de revision.
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OBJETIVOS

Objetivo General

Contar con un instrumento que articule y fortalezca el conjunto normativo institucional del
CentroGeo en materia de datos personales y sirva como guia para sefialar a las areas administrativas
el tratamiento de los datos personales en su posesion, permitiendo su proteccién de manera
sistematica y continua, observando en todo momento los principios establecidos en el articulo 16

de la Ley General.
Objetivos Especificos

Los objetivos especificos que se esperan lograr con la implementacién de las presentes Politicas
son:

e Contar con un instrumento que establezca el sistema de gestién de los datos personales.

e Precisar las acciones generales que deberdn llevar a cabo las areas administrativas que
integran el CentroGeo para cumplir con los principios y deberes en materia de proteccion,
tratamiento y conservacion de los datos personales.

e Divulgar al interior del CentroGeo las directrices y criterios generales relacionados con el
procedimiento de atencién a solicitudes para el ejercicio de los derechos de acceso,
rectificacion, cancelacién y oposicion al tratamiento de datos personales en su posesion.

e Mantener la concordancia, cohesién, integracién y relacién con lo dispuesto en el Programa
de Datos Personales, el Programa Anual de Capacitacion en materia de Datos Personalesy
el Documento de Seguridad del CentroGeo.

MARCO JURIDICO
e Constitucion Politica de los Estados Unidos Mexicanos.
o Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
e Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.
AMBITO DE APLICACION

Las Politicas seré de observancia general y obligatoria para el personal de las areas administrativas
del CentroGeo, con independencia de su tipo de contratacion, asi como para terceros, que lleven a
cabo el tratamiento de datos personales en posesion del CentroGeo o conozcan por alguna
circunstancia de éstos, en términos de lo dispuesto en la Ley General, en los Lineamientos Generales
y demas normas aplicables en la materia.
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TiTULO PRIMERO
Disposiciones Generales

ARTICULO1

Las Politicas tienen por objeto establecer acciones generales y mecanismos para el cumplimiento
de los principios, deberes, derechos y obligaciones en materia de datos personales, de conformidad
con lo previsto en la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados y los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico;
asicomo divulgar las directrices y criterios generales relacionados con el procedimiento de atencion
a solicitudes para el ejercicio de los derechos de acceso, rectificacion, cancelacién y oposicion al
tratamiento de datos personales en posesién del CentroGeo.

ARTIiCULO 2
Ademas de las definiciones contenidas en la Ley General de Proteccidon de Datos Personales en
Posesién de Sujetos Obligados, para efectos de las Politicas se entendera por:

I. Acuerdo de Confidencialidad: documento que tiene por objeto que terceros distintos al personal
del CentroGeo guarden confidencialidad respecto de los datos que, por alguna razén, pudieran
conocer;

Il. Activo: es un recurso (ya sea material o fisico, como documentos, servicios, practicas, politicas,
instalaciones; técnico como software o hardware, o humano, como personas) que tiene valor para
la organizaciéon del CentroGeo y necesita ser protegido de potenciales riesgos;

lll. Area o dreas competentes: drea o dreas administrativas a las que se confieren atribuciones
especificas en el Manual de Organizacién del CentroGeo para realizar actividades que involucran
tratamiento de datos personales;

IV. Bloqueo: consiste en identificar y conservar datos personales que ya han cumplido la finalidad
para la cual fueron recabados, con el Unico propédsito de determinar posibles responsabilidades en
relaciéon con su tratamiento, hasta el plazo de prescripcién legal o contractual de éstas. Durante
dicho periodo, los datos personales no podran ser objeto de tratamiento y transcurrido éste, se
procedera a su cancelacion;

V. Comité de Transparencia: instancia a la que hacen referencia los articulos 83 y 84 de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados;

VI. Criterio: pauta que obliga a tomar en cuenta todos los elementos disponibles de un caso para
elegir de entre las posibles alternativas la mejor, con la finalidad de establecer los principios para la
resolucion de casos subsecuentes;
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VII. Derechos ARCO: son los derechos de acceso, rectificacién, cancelacién y oposicion al
tratamiento de datos personales, conforme a lo siguiente:

a) Acceso: derecho de la persona titular para acceder, por si 0 a través de su representante, a sus
datos personales que obren en posesién del CentroGeo, asi como conocer la informacién
relacionada con las condiciones y generalidades de su tratamiento.

b) Rectificacién: derecho de la persona titular para solicitar, por sio a través de su representante,
la correccién de sus datos personales que obren en posesion del CentroGeo, cuando éstos
resulten inexactos, incompletos o estén desactualizados.

¢) Cancelacién: derecho de la persona titular para solicitar, por si o a través de su representante,
la supresién de sus datos de los archivos, registros, expedientes y sistemas del CentroGeo, a fin
de que los mismo ya no estén en su posesién y dejen de ser tratados por este dltimo. En
ocasiones, procedera primero su bloqueo y, posteriormente, la supresion en las bases de datos.

d) Oposicién: derecho de la persona titular para solicitar, por si o a través de su representante, al
CentroGeo se abstenga de realizar el tratamiento a sus datos o a exigir que éste cese, cuando
aun siendo licito el tratamiento considere que, de persistir, éste le causaria un dano o perjuicio;
o, cuando sus datos personales sean objeto de un tratamiento automatizado y éste le produzca
efectos juridicos no deseados o afecte de alguna manera sus intereses, derechos o libertades
conforme a lo dispuesto en la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados.

VIIl. Destinatario: persona fisica o moral, distinta al encargado, a quien el area competente
transfiere datos personales para que efectle un tratamiento independiente al realizado por el
CentroGeo;

IX. Documento: los expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, circulares, contratos, convenios, memorandos, estadisticas o bien, cualquier otro registro
sin importar su fuente o fecha de elaboracién. Los documentos podran estar en cualquier medio,
sea escrito, impreso, sonoro, visual, electrénico, informatico u holografico.

X. Encargado: la persona fisica o juridica, publica o privada, ajena al CentroGeo, que trata datos
personales a nombre y por cuenta de este Centro, pero sin decidir sobre su tratamiento debido a
gue éste lo realiza siguiendo sus instrucciones;

Xl. Enlace en materia de datos personales: persona o personas designadas por las personas
titulares de cada drea competente ante la Unidad de Transparencia, con la finalidad de mantener
un vinculo de comunicacion permanente para las gestiones derivadas de las normas aplicables en
la materia;

XIl. Instituto: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales;

XIll. Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados;

Centro de Investigacion en Ciencias de Informacion Geoespacial, A.C. (CentroGeo)
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XIV. Lineamientos Generales: Lineamientos Generales de Protecciéon de Datos Personales para el
Sector Publico;

XV. Personal: las personas servidoras publicos o empleados que laboran en el CentroGeo;

XVI. Politicas: Politicas internas para la gestidon y el tratamiento de los datos personales en posesion
del CentroGeo;

XVII. Remisién: toda comunicacion de datos personales realizada entre las areas competentes del
CentroGeo y el encargado del tratamiento de datos personales, dentro o fuera del territorio
mexicano;

XVIII. Sistema o sistemas de datos personales: archivo fisico, electrénico o mixto que contenga
datos personales recabados en el ejercicio de las funciones, facultades y atribuciones de las areas
competentes;

XIX. Terceros: cualquier individuo diverso al personal que, por motivos académicos, proyectos,
prestacién de servicios o alguna otra causa, conozca los datos personales en posesion del
CentroGeo;

XX. Transferencia: toda comunicacion de datos personales nacional o internacional realizada a
persona distinta de |la persona titular, las areas competentes del CentroGeo o del encargado;

XXI. Titular: la persona fisica a quien corresponden los datos personales;
XXIIl. CentroGeo: Centro de Investigacion en Ciencias de Informacién Geoespacial, AC.,y

XXIIl. Unidad de Transparencia: instancia a la que hacen referencia los articulos 85 y 87 de la Ley
General de Proteccion de Datos Personales en Posesién de Sujetos Obligados;

ARTICULO 3

Las Politicas son aplicables a cualquier tratamiento de datos personales que obren en soportes
fisicos, electrénicos o mixtos, ya sean estos Ultimos manuales o automatizados, con independencia
de la forma o modalidad de su creacidn, tipo de soporte, procesamiento, almacenamiento y
organizacion, en posesion del CentroGeo.

ARTICULO 4
Las Politicas tienen las finalidades siguientes:

I. Constituir un marco normativo de referencia para la proteccion de datos personales en posesidn
de las areas competentes que integran el CentroGeo;

Il. Garantizar la observancia de los principios, deberes, obligaciones y derechos previstos en la Ley
General, los Lineamientos Generales y demas normas que resulten aplicables en la materia;

Centro de Investigacién en Ciencias de Informacién Geoespacial, A.C. (CentroGeo)
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Il Establecer medidas que garanticen, la integridad, disponibilidad y confidencialidad de los datos
personales en posesion del CentroGeo;

IV. Promover, fomentar y difundir una cultura de proteccién de datos personales en el CentroGeo,
y

V. Establecer acciones para el gjercicio de los derechos ARCO.

ARTICULO 5

Cada area competente designara al personal que fungird como enlace en materia de datos
personales y que sera la encargada de apoyar a la persona titular de esa area a cumplir con lo
establecido en las Politicas. Para tales efectos, tendra las siguientes funciones:

I. Ser el enlace de comunicacién con la Unidad de Transparencia para coordinar las acciones
encaminadas al cumplimiento de los principios y deberes contenidos en la Ley General, en los
Lineamientos Generales y en estas Politicas;

Il. Orientar al interior de su area de adscripcién sobre las obligaciones a cumplir cuando se
implemente o modifique un trédmite o procedimiento que involucre el tratamiento de datos
personales;

lll. Coadyuvar con la Unidad de Transparencia en los temas concernientes a la capacitacion del
personal de su area de adscripcidn que participe en el tratamiento de datos personales;

IV. Actualizar los inventarios de datos personales y avisos de privacidad que, en el ambito de su
competencia, correspondan al area de su adscripcioén;

V. Gestionar al interior del area, la debida atencion de solicitudes relativas al ejercicio de los
derechos ARCO gue le sean turnadas por la Unidad de Transparencig;

VI. Remitir a la Unidad de Transparencia las solicitudes de ejercicio de los derechos ARCO gue sean
presentadas ante su area de adscripcion a fin de dar cumplimiento al procedimiento previsto en los
Lineamientos Generales.

VII. Coordinar la implementacion de las medidas de seguridad para el resguardo del o los sistemas
de datos personales bajo su responsabilidad de manera que se evite su alteracion, reproduccién,
sustraccion, difusion, destrucciéon o acceso no autorizado, o en su caso, la pérdida;

VIII. Contar con una relacion actualizada del personal que tenga acceso a las bases o los sistemas
de datos personales en su area de adscripcién;

IX. Realizar el registro de las modificaciones sustanciales al tratamiento de datos personales;
X. Llevar la bitacora en la que se documenten las vulneraciones a la seguridad de los datos
personales, y
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XI. Cualquier otra actividad que se encuentre establecida en el Programa de Datos Personales, el
Programa Anual de Capacitacién en Materia de Datos Personales y el Documento de Seguridad o
sea necesaria para el cumplimiento de éstos, asi como de las obligaciones previstas en la Ley
General y en los Lineamientos Generales.

ARTICULO 6

La Unidad de Transparencia atenderd las solicitudes de asesoria realizadas por las areas
competentes sobre la aplicacion de las Politicas, con excepcion de aquellas en las que se requiera
interpretar o fijar criterio, lo cual le correspondera al Comité de Transparencia. Una vez establecido,
la Unidad de Transparencia desahogara la asesoria o consulta realizada.

Asimismo, corresponde al Comité de Transparencia interpretar las Politicas, en su calidad de
maxima autoridad en materia de proteccién de datos personales del CentroGeo, acorde con lo
dispuesto en la Ley General.

TiITULO SEGUNDO
Principios y deberes previstos en la Ley General y los Lineamientos Generales

CAPITULO |
De los principios

ARTICULO 7

Las areas competentes seran las responsables de decidir sobre el tratamiento de los datos
personales que obran en su poder, con motivo del ejercicio de sus funciones; establecer las
finalidades del tratamiento; definir qué actividades en concreto realizaran con ellos y su uso;
asimismo, determinaran el tipo de datos personales que requieren, su forma de obtencidn,
almacenamiento, divulgacion y supresion, asi como cualquier aspecto relacionado con su ciclo de
vida.

Para tales efectos, deberan observar los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacién y responsabilidad, de conformidad con lo establecido en la
Ley General, los Lineamientos y estas Politicas.

ARTICULO 8

Las areas competentes deberan identificar las normas internas del CentroGeo que las faculta a
realizar el tratamiento de datos personales. En ese sentido, solo podran tratar los datos personales
para aquello que esté legalmente permitido.

Para cumplir con el principio de licitud, deberan incluir en el aviso de privacidad integral el marco

normativo que las faculta a tratar datos personales para cada una de las finalidades referidas en
dicho aviso.

ARTIiCULO 9

Los datos personales deben ser tratados exclusivamente para cumplir con la finalidad o finalidades
para los cuales fueron recabados.

Centro de Investigaciéon en Ciencias de Informacién Geocespacial, A.C. (CentroGCeo)
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Se cumple con el principio de finalidad cuando el tratamiento de los datos personales que realicen
las dreas competentes esté justificado en propédsitos concretos, licitos, explicitos y legitimos.

De conformidad con lo dispuesto en los Lineamientos Generales, se entendera que las finalidades
son:

l. Concretas: cuando el tratamiento de los datos personales atiende a |la consecucion de fines
especificos o determinados, sin que admitan errores, distintas interpretaciones o provoquen
incertidumbre, dudas o confusién en el titular;

I1. Explicitas: cuando se expresen y den a conocer de manera clara en el aviso de privacidad;

lll. Licitas: cuando el tratamiento de los datos personales sea acorde con las atribuciones o
facultades del responsable, conforme a lo previsto en la legislacién mexicana y el derecho
internacional que le resulte aplicable, y

IV. Legitimas: cuando el tratamiento de los datos personales se cuente con el consentimiento de
la persona titular, salvo que se actualice alguna de las causales de excepcién previstas en la Ley
General.

Correspondera a las areas competentes identificar las finalidades de cada tratamiento de datos
personales que realicen el cual debera estar acorde con sus atribuciones. Asimismo, verificardn que
en los avisos de privacidad se informen todas las finalidades para las cuales se tratan los datos
personales y gue éstas sean descritas de manera clara.

ARTICULO 10

De conformidad con lo dispuesto en la Ley General, las dreas competentes podran tratar datos
personales para finalidades distintas a aquéllas establecidas en el aviso de privacidad, siempre \%
cuando cuenten con atribuciones y medie el consentimiento de la persona titular.

En este caso, deberan identificar las normas que les otorgan las atribuciones legales para tratar los
datos personales con esas finalidades adicionales y solicitar el consentimiento de las personas
titulares para tal efecto.

ARTICULO T

Las areas competentes estableceran los procedimientos necesarios y verificaran que los datos
personales no se obtengan con dolo, mala fe o negligencia; asimismo, se cerciorardn de que el
tratamiento que realizan no da lugar a discriminacién o trato injusto o arbitrario en contra de Ia
persona titular.

Para cumplir con el principio de lealtad, los avisos de privacidad, integrales y simplificados, deberan
reflejar la realidad del tratamiento que se efectUa a fin de evitar confusiones.

ARTICULO 12

Previo al tratamiento de los datos personales, en aquellos casos en gue se requiera el
consentimiento en términos de lo previsto en la Ley General, las &reas competentes o deberan
obtener de manera libre, especifica e informada.

Centro de Investigacién en Ciencias de Informacién Geoespacial, A.C. (CentroGeo)
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Para cumplir con el principio de consentimiento, las areas competentes identificaran las finalidades
para las cuales se requiere. Posteriormente, definiran el tipo de consentimiento que se necesita
(ticito o expreso), segun las categorias de datos personales a tratarse o las normas aplicables que
regulen el tratamiento; debiendo especificarlo en el aviso de privacidad respectivo.

Cuando no se requiera recabar el consentimiento de |la persona titular de los datos personales, las
areas competentes responsables del tratamiento de datos personales deberan dar cumplimiento
a las demas obligaciones establecidas en la Ley General, los Lineamientos Generales y estas
Politicas.

Por regla general, el consentimiento tacito sera valido para llevar a cabo el tratamiento de datos
personales, salvo aquellos supuestos en los cuales la Ley General o alguna disposicion aplicable exija
su obtencidén de forma expresa o, en su caso, por escrito.

En el caso del consentimiento expreso, es necesario que las areas competentes lo recaben
directamente en el aviso de privacidad o en un mecanismo o documento aparte, el cual sera
generado por el darea competente. En estos supuestos sélo se podran tratar los datos personales
para la finalidad respecto de la cual se otorgd el consentimiento de la persona titular, salvo que el
tratamiento a realizar se encuentre en alguna de las hipétesis siguientes:

I. Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases, principios
y disposiciones establecidos en |la Ley General, en ningln caso, podran contravenirla;

Il. Cuando las transferencias que se realicen entre responsables sean sobre datos personales que
se utilicen para el ejercicio de facultades propias, compatibles o andlogas con la finalidad que
motivoé el tratamiento de los datos personales;

lll. Cuando exista una orden judicial, resolucién o mandato fundado y motivado de autoridad
competente;

IV. Para el reconocimiento o defensa de derechos del titular ante autoridad competente;

V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones
derivadas de una relacién juridica entre el titular y el responsable;

VI. Cuando exista una situacion de emergencia que potencialmente pueda dafar a un individuo en
SU persona o en sus bienes;

VII. Cuando los datos personales figuren en fuentes de acceso publico;

VIII. Cuando los datos personales se sometan a un procedimiento previo de disociacién, o
IX. Cuando el titular de los datos personales sea una persona reportada como desaparecida en los
términos de la ley en la materia.

Correspondera a las dreas competentes mantener, bajo su resguardo, el documento en el cual se
haya manifestado el consentimiento de la persona titular para el tratamiento de sus datos, cuando
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éste proceda, asi como implementar medidas para garantizar la puesta a disposicion del aviso de
privacidad a la persona titular, en aquellos casos en los cuales sea valido el consentimiento tacito.

Cuando los datos personales sean proporcionados por una persona distinta a su titular o su
representante, el drea competente deberd implementar medidas compensatorias, en términos de
lo dispuesto en la Ley General, los Criterios generales para la instrumentacion de medidas
compensatorias en el sector publico del orden federal, estatal y municipal y demas normas
aplicables.

ARTICULO 13

Las areas competentes, a través de sus titulares y sus enlaces en materia de datos, deberan adoptar
las medidas necesarias para mantener exactos, completos, pertinentes, correctos y actualizados los
datos personales en su posesidn, a fin de que no se altere su veracidad, para lo cual deberan atender
lo siguiente:

l. Los datos personales son exactos cuando reflejan la realidad de la situacion de la persona titular,
es decir, son verdaderos o fieles;

Il. Los datos personales estan completos cuando no falta ninguno de los que se requiera para las
finalidades para las cuales se obtuvieron y son tratados;

lll. Los datos personales son pertinentes cuando corresponden efectivamente a la persona titulary
no a una homonimia;

IV. Los datos personales estan actualizados cuando corresponden a la situacidon presente de la
persona titular,y

V. Los datos personales son correctos cuando cumplen con todas las caracteristicas anteriores, es
decir, son exactos, completos, pertinentes y actualizados.

Se presume que se cumple con la calidad en los datos personales cuando éstos son proporcionados
directamente por la persona titular y hasta que ésta no manifieste y acredite lo contrario.

Las areas competentes implementaran medidas para que los datos personales se actualicen y, en
su caso, corrijan o completen, en las distintas bases o sistemas de datos que estén a su cargo,
cuando derivado de sus funciones adviertan la existencia de alguna inconsistencia generada
durante su tratamiento. En aquellos casos que la modificacion o modificaciones deriven del
ejercicio del derecho de rectificacion previsto en la Ley General, éstas se realizaran dentro del plazo
establecido en dicha norma juridica.

En los casos referidos en el parrafo anterior, las dreas competentes deberdn documentar las
actualizaciones gue realicen.

ARTICULO 14

Para cumplir con el principio de proporcionalidad, las areas competentes identificardn y recabaran
solo aquellos datos personales que resulten adecuados, relevantes y necesarios para cada una de
las finalidades de los tratamientos que realizan.
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Se entenderd que los datos personales son adecuados, relevantes y estrictamente necesarios
cuando son apropiados, indispensables y no excesivos para el cumplimiento de las finalidades que
motivaron su obtencién, de acuerdo con las atribuciones conferidas a las areas competentes.

Cuando una norma establezca con precision los datos personales que deberan obtenerse para
cumplir con la finalidad de que se trate, las areas competentes sélo deberan solicitar dichos datos.

ARTICULO 15

Las areas competentes, para dar cumplimiento al principio de informacién y, con independencia
de que no se requiera del consentimiento de la persona titular para el tratamiento de sus datos
personales, contaran con un aviso de privacidad integral y uno simplificado, por cada proceso en
los que se traten datos personales.

Excepcionalmente, cuando dos o mas procesos de tratamiento de datos personales, atiendan a una
misma finalidad o funcién, se podra contar con un mismo aviso de privacidad, en sus dos
modalidades, siempre y cuando sea posible expresar con precision y claridad las finalidades del
tratamiento de datos personales, de tal manera que no dé lugar a incertidumbre o ambigledad a
las personas titulares.

En aguellos casos que no se requiera el consentimiento de las personas titulares para el tratamiento
de datos personales, las areas competentes les informaran sobre la existencia y las caracteristicas
principales del tratamiento al que serdn sometidos sus datos personales poniendo a disposicién de
forma fisica o electrénica el aviso de privacidad respectivo.

ARTICULO 16

En aquellos casos que se requiera el consentimiento de las personas titulares, sea tacito o expreso,
previo a la recoleccion de los datos personales, se les informard, a través de los avisos de privacidad,
los alcances y condiciones generales del tratamiento al que serdn sometidos sus datos, a fin de que
pueda tomar decisiones sobre su uso, en términos de lo previsto en la Ley General.

ARTICULO 17

El aviso de privacidad, simplificado e integral, serd elaborado por las areas competentes que
realizaran el tratamiento de datos personales. En su integracién y elaboracién preveran un disefio
que facilite su entendimiento por parte de las personas titulares de los datos.

Una vez elaborados los avisos de privacidad, deberdn remitirse mediante oficio a la Unidad de
Transparencia a fin de que se les dé seguimiento.

ARTiCULO 18

Las areas competentes se aseguraran de que la informacidén contenida en los avisos de privacidad
se redacte con un lenguaje sencillo, claro y comprensible, considerando en todo momento, el perfil
de la persona titular al cual va dirigido, por lo que se abstendran de:

l. Usar frases inexactas, ambiguas o vagas;
IL. Incluir textos que induzcan a las personas titulares a elegir una opcidn en especifico;
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l1l. Marcar previamente casillas, en caso de que éstas se incluyan, para que las personas titulares
otorguen su consentimiento, o bien, incluir declaraciones orientadas a afirmar que el titular ha
consentido el tratamiento de sus datos personales sin manifestacién alguna de su parte, y

IV. Remitir a textos o documentos gue no estén disponibles para las personas titulares.

ARTICULO 19

Una vez que los avisos de privacidad, simplificado e integral, cuenten con la validacién de la Unidad
de Transparencia, deberd publicarlos en el sitio destinado para tales efectos en la pagina de internet
del CentroGeo, con independencia de la difusién que las dreas competentes realicen en los lugares
que consideren necesarios.

Corresponde a las areas competentes verificar que sus avisos de privacidad, simplificados e
integrales, se encuentran actualizados y publicados en el portal de internet del CentroGeo.

ARTICULO 20

Cuando se requiera generar un nuevo aviso de privacidad en cualquiera sus dos modalidades,
integral y simplificado, el area competente lo notificara por oficio a la Unidad de Transparencia,
quien lo asesorara respecto a las obligaciones y deberes vinculadas con el tratamiento que da
origen al nuevo aviso.

Posterior a esa comunicacion, el area competente contard con un plazo no mayor a cinco dias
habiles para elaborarlo y remitirlo a la Unidad de Transparencia para la validacién correspondiente.

ARTICULO 21

Si el tratamiento de los datos personales implica cambios sustanciales, las dreas competentes
deberan elaborar nuevos avisos de privacidad, simplificado e integral, que sustituyan los ya
existentes. Se entendera por cambios sustanciales los siguientes:

I. Se requieran recabar datos sensibles diversos a los informados en el aviso de privacidad original,
los cuales no se obtengan de manera directa de la persona titular y se requiera de su
consentimiento para el tratamiento de éstos;

Il. Cambien las finalidades sefialadas en el aviso de privacidad original, o

lll. Se modifiquen las condiciones de las transferencias de datos personales o se pretendan realizar
otras no previstas inicialmente y, el consentimiento de la persona titular sea necesario.

ARTICULO 22

Cuando se requiera modificar el alcance o los datos de determinado tratamiento realizado por
alguna area competente, se debera remitir la propuesta de modificacién a los avisos de privacidad
correspondientes a la Unidad de Transparencia para su validacién, en un plazo no mayor a tres dias
habiles, previos a la modificacién del tratamiento en cuestidn.

En los casos en que la modificacién atienda a un tratamiento para el cual se prevea
normativamente un plazo distinto para su implementacion, el drea competente se sujetara a dichos
plazos.
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ARTICULO 23 ‘ ’
Para la elaboracién o actualizaciéon de los avisos de privacidad, las dreas competentes, en todo

momento, podran solicitar orientacién técnica y asesoria a la Unidad de Transparencia.

ARTICULO 24 =
Para dar cumplimiento al principio de responsabilidad se debera atender lo siguiente:

I. Cada drea competente prevera el presupuesto necesario para la instrumentacion de programas
y politicas de proteccidén de datos personales, estableciendo, entre su personal, su observancia y
exigibilidad;

Il. La Unidad de Transparencia, elaborard y sometera a la aprobacién del Comité de Transparencia,
las Politicas, el Documento de Seguridad, el Programa de Proteccién de Datos Personales, el
Programa Anual de Capacitacion en Materia de Datos Personales y sus respectivas modificaciones,
cuyos cumplimientos seran obligatorios para el personal del CentroGeo;

lll. La Unidad de Transparencia, en el &mbito de sus atribuciones, recibirad y atendera las dudas y/o
quejas de las personas titulares de los datos personales conforme a lo dispuesto en las Politicas;

IV. La Unidad de Transparencia, en coordinacioén con el area de Tecnologias de la informacién,
orientard a las areas competentes a fin de que garanticen que sus politicas publicas, programas,
servicios, sistemas o plataformas informaticas, aplicaciones electronicas o cualquier otro recurso
tecnolégico o digital que implique el tratamiento de datos personales en posesion del CentroGeo,
cumplan con las obligaciones previstas en la Ley General, y

V. Las dreas competentes disefiaran, desarrollardn e implementardn sus politicas publicas,
programas, servicios, sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier
otro recurso tecnolégico o digital que implique el tratamiento de datos personales, de conformidad
con las disposiciones previstas en la Ley General y las demas que resulten aplicables en la materia.

ARTICULO 25

El Programa Anual de Capacitacion en Materia de Datos Personales que apruebe el Comité de
Transparencia, de conformidad con lo que establecen la Ley General y en los Lineamientos
Cenerales, debera ser obligatorio para el personal del CentroGeo, atendiendo a los plazos y
procedimientos que al efecto se establezcan en dicho Programa.

ARTICULO 26
Los ciudadanos podran presentar sus dudas y/o quejas fisicamente en la Unidad de Transparencia,
por correo electrénico o mediante formato libre.

Si las dudas y/o quejas son presentadas en un &rea distinta a la Unidad de Transparencia, aquélla
tendra la obligacion de remitirla a ésta de inmediato. Una vez recibida las dudas y/o quejas, la
Unidad de Transparencia entregara el acuse de recibo correspondiente.
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En caso de que el personal del CentroGeo atienda via telefénica a una persona que pretenda
presentar una queja en esta materia, deberd canalizar la llamada a la Unidad de Transparencia o,
en su caso, proporcionarle el correo electrénico institucional correspondiente.

ARTICULO 27 ' o
Las dudas y/o quejas que se presenten se atenderan en un plazo no mayor a quince dias habiles

contados a partir del dia habil siguiente al de la recepcion.

ARTICULO 28

Para la presentacién de las dudas y/o quejas no se podran exigir mayores requisitos que la
descripcién clara y precisa de los hechos o asesoria que se desee recibir, sefialando cualquier
elemento o documento que facilite orientar el sentido de |la queja o duda.

Si para atender las dudas y/o quejas, resulta indispensable identificar a la persona titular de los datos
personales en posesion del CentroGeo, previo a entregarle la respuesta, deberd acreditar su
identidad o |la identidad y personalidad de su representado, de acuerdo con las reglas que para tal
efecto se establecen en los Lineamientos Generales.

ARTICULO 29
En caso de que la respuesta a la duda genere costos de reproduccion y/o envio, la persona
solicitante debera cubrirlos.

Para tales efectos, la Unidad de Transparencia debera notificar a la persona solicitante el nimero
de cuenta en gue se debe realizar el pago, asi como el medio para enviar el comprobante de pago
respectivo.

ARTICULO 30

Cuando la Unidad de Transparencia considere que las dudas y/o quejas no estan vinculadas con sus
facultades y/o atribuciones, o no corresponden a las normas aplicables a la protecciéon de datos
personales en posesion del CentroGeo, debera informar a la persona solicitante la notoria
incompetencia, dentro de |os tres dias habiles siguientes a su presentacion.

ARTICULO 31

Las dudas, en general, seran atendidas directamente por la Unidad de Transparencia; sin embargo,
en el caso de que se requiera informacién especifica de algun area competente, le solicitard que se
pronuncie conforme a derecho proceda.

Para tales efectos, la Unidad de Transparencia dispondra de un plazo méximo de dos dias habiles
contados a partir del dia habil siguiente a su recepcidn para analizar el escritoy, en su caso, turnarlo
al area competente para su correspondiente desahogo. Por su parte, el drea competente contara
con un plazo no mayor a ocho dias habiles para remitir su respuesta a la Unidad de Transparencia.

ARTICULO 32
Las quejas que se reciban deberan ser sometidas, por la Unidad de Transparencia, a consideracion
del Comité de Transparencia para que determine el procedimiento a seguir.
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ARTICULO 33

En caso de que la Unidad de Transparencia advierta que las dudas y/o quejas presentadas
corresponden a un derecho de los previstos en la Ley General, registrara la solicitud en la Plataforma
Nacional de Transparencia, maximo al dia habil siguiente de haberla recibido y procedera a su
tramite en los términos previstos en la propia Ley General, lo que debera hacerse del conocimiento
de la persona titular, maximo dentro de los tres dias habiles siguientes a la presentacién de la duda

y/o queja.

ARTICULO 34

En aquellos casos en que el Instituto requiera al CentroGeo algun informe relacionado con el
tratamiento de los datos personales, la Unidad de Transparencia, a mas tardar al dia habil siguiente
de que se reciba la notificacién por parte de ese 6rgano colegiado, turnara la peticion al area

competente.

CAPITULO I
De los deberes

ARTICULO 35 ‘
Ademas de los principios sefialados en el Capitulo anterior, las areas competentes cumplirdn con lo
siguiente:

I. Deber de confidencialidad, y
Il. Deber de seguridad

ARTICULO 36

El personal del CentroGeo esta obligado a guardar la confidencialidad y secrecia respecto de los
datos personales de los que tenga conocimiento en ejercicio de sus atribuciones y funciones, con
independencia de la fase del tratamiento en la que intervengan; obligacién que subsistird aun
despues de finalizar su relacién laboral.

En caso de que infrinjan esta obligacion, se haran acreedoras a las sanciones previstas en la Ley
General y el Documento de Seguridad, con independencia de lo que al efecto disponga la Ley
General de Responsabilidades Administrativas, la Ley Federal de Responsabilidades
Administrativas de los Servidores Publicos y demas normas aplicables.

ARTICULO 37

En los contratos, convenios de colaboracién o cualquier otro instrumento juridico mediante los
cuales las areas competentes realicen transferencias o remisiones, se deberan incluir cldusulas de
confidencialidad, a fin de que los responsables de los datos transferidos y encargados guarden
secrecia de éstos durantey posterior a la vigencia del instrumento juridico.

ARTIiCULO 38

Si por alguna circunstancia fuera necesario e indispensable que terceros tengan acceso a datos
personales en posesion del CentroGeo, corresponderd a la persona titular del area competente
contar con el acuerdo de confidencialidad firmado por éstos.
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Asimismo, deberan implementar los controles y medidas de seguridad necesarios para garantizar
la secrecia de los datos personales de los gue tengan conocimiento dichas personas.

ARTICULO 39 h L .
En los cursos, talleres, seminarios o similares del Programa Anual de Capacitacién en Materia de
Datos Personales se deberan incluir temas orientados a sensibilizar 31 al personal sobre |a

importancia de la confidencialidad de los datos personales.

ARTICULO 40 _ ‘ o h
Las areas competentes, ademas de observar las medidas de seguridad de caracter administrativo,

fisico y técnico para la proteccion y tratamiento de los datos personales, previstas en la Ley General
y los Lineamientos Generales, deberan atender las sefialadas en el Documento de Seguridad a fin
de evitar cualquier afectacion a éstos y de la persona titular.

Asimismo, podran implementar medidas de seguridad adicionales a las referidas en el parrafo
anterior que permitan protegerlos contra dano, pérdida, alteracién, destrucciéon o su uso, acceso o
tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad. En
este supuesto, deberan hacer del conocimiento de la Unidad de Transparencia la actualizacion.

ARTICULO 41
Para garantizar que los datos personales sean tratados de forma adecuada, las personas titulares
de las areas competentes, en apego a lo dispuesto en el documento de seguridad, deberan:

I. Contar con un inventario de los datos y de los sistemas de tratamiento;

Il. Adoptar las medidas necesarias para la conservacién de los sistemas de datos personales en
soporte fisico o tecnoldgico, de manera que se evite su alteracion, reproduccién, pérdida o acceso
no autorizado;

lll. Instrumentar, monitorear y revisar las medidas de seguridad fisicas, técnicas y administrativas
adoptadas para garantizar el tratamiento de los datos recabados, asi como las acciones de
monitoreo, analisis y revision a implementar, a fin de mantenerlas actualizadas y, en su caso,
detectar areas de oportunidad para su desarrollo y ejecucion;

IV. Designar al personal que realizara el tratamiento de los datos personales, asi como su
conservacion observando en todo momento las funciones y/o atribuciones del puesto, lo cual
debera ser informado a la Unidad de Transparencia para el registro correspondiente, de
conformidad con el inventario que para el efecto se establezca en el Programa de Proteccién de
Datos Personales;

V. Asignar un espacio seguro y adecuado para la operacién de los sistemas de datos personales. Se
entiende por espacio seguro y adecuado aquel que permita el oportuno manejo, operacion,
almacenamiento y conservacion de los datos personales.

VI. Establecer medidas para controlar el acceso fisico o ingreso a los espacios donde se encuentra
el equipamiento que soporta la operacién o que aloja los sistemas de datos personales;
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VII. Adoptar las medidas necesarias para contar con el respaldo de los sistemas informaticos de
conformidad con las Politicas Generales en materia de tecnologias de la informacion;

VIIl. Implementar procedimientos para el control de asignacion y renovacion de claves de acceso a
equipos de cdmputo vy a los sistemas que traten datos personales de conformidad con las Politicas
Generales en materia de tecnologias de la informacién, y

IX. Establecer medidas de seguridad para evitar la alteracién, reproduccién, sustraccién, difusion o
destruccién no autorizada de informacién de los sistemas de datos personales, o en su caso, la

pérdida.

ARTICULO 42

Para la elaboracién y actualizacién del inventario de datos personales y de los sistemas de
tratamiento a los que se refieren la Ley General y los Lineamientos Generales, las areas competentes
identificardn, dentro del flujo de sus actividades sustantivas vinculadas a los procesos
institucionales a su cargo, los tratamientos que realizan, asi como las bases, registros o sistemas en
los cuales estan contenidos los datos personales.

En la identificacidn de las bases, registros o sistemas considerardn tanto los medios de obtencion
de los datos personales, como los formatos de su almacenamiento, ya sean éstos en fisicos,
electrénicos, o ambos.

Las areas competentes deberan verificar que los tratamientos de datos personales y su inventario
se encuentren actualizados. En caso de ser necesario adicionar o actualizar algun tratamiento,
deberan dar aviso a la Unidad de Transparencia, dentro del plazo de diez dias contados a partir de
que se hubiere detectado, para realizar las modificaciones respectivas.

ARTICULO 43

En relacion con el deber de seguridad y para cumplir con el deber de evaluar y medir los resultados
de las politicas, planes, procesos y procedimientos implementados en materia de seguridad y
tratamiento de los datos personales, a fin de verificar que se atiendan los objetivos propuestos y, en
su caso, implementar mejoras de manera continua, las areas competentes en coordinacién con la
Unidad de Transparencia monitorearan continuamente lo siguiente:

I. Los nuevos activos que se incluyan en la gestiéon de riesgos;
Il. Las modificaciones a los activos;
Ill. Las nuevas amenazas que no hayan sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar las que estén expuestas a amenazas nuevas
0 pasadas que vuelvan a surgir;
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VL. El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en
conjunto, que resulten en un nivel inaceptable de riesgo, y

VIL Los incidentes y vulneraciones de seguridad ocurridas.

ARTICULO 44 ’ ’
Con el objeto de verificar el debido cumplimiento de las Politicas, las areas competentes deberan
establecer acciones de revisidon y procedimientos internos para tal efecto.

Asimismo, el Comité de Transparencia, de conformidad con lo dispuesto en la Ley General, podra
ordenar a la Unidad de Transparencia, la ejecucidon de acciones especificas de revision.

ARTICULO 45

La Unidad de Transparencia, en coordinacién con las dreas competentes, podra solicitar al Instituto
se le incluya en el programa de auditorias voluntarias de conformidad con lo previsto en el
Programa de Proteccidn de Datos Personales.

ARTICULO 46

Con el resultado de las auditorias y revisiones realizadas, o bien derivado de la peticién de un area
competente, previa autorizacion del Comité de Transparencia, la Unidad de Transparencia
coordinara las acciones para adoptar las medidas preventivas y correctivas necesarias para mejorar
los mecanismos, términos y procedimientos en la materia de que se trate.

El Comité de Transparencia establecera un plazo limite para que se corrijan las inconformidades
detectadas o, en su caso, que sea contemplado como parte del plan de trabajo contenido en el
Documento de Seguridad.

El Comité de Transparencia, por conducto de la Unidad de Transparencia, documentars las
medidas efectivamente realizadas para la mejora continua en la implementacién de estas Politicas
y las que sean sujetas al procedimiento de revisién y/o auditorias.

TiITULO TERCERO
Obligaciones previstas en la Ley General y los Lineamientos Generales

CAPITULO |
De las transferencias y remisiones

ARTICULO 47

En toda transferencia o remisién que se realice, el drea competente debera comunicar al receptor

de los datos personales, el aviso de privacidad integral correspondiente y documentara dicha
comunicacion.

ARTICULO 48

Toda transferencia de datos personales que se lleve a cabo est3 sujeta al consentimiento de la
persona titular, salvo las excepciones siguientes:
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I. Cuando la transferencia esté prevista en la Ley General u otras leyes, convenios o Tratados
Internacionales suscritos y ratificados por México;

Il. Cuando la transferencia se realice entre responsables, siempre y cuando los datos personales se
utilicen para el gjercicio de facultades propias, compatibles o analogas con la finalidad que motivé
el tratamiento de los datos personales;

Ill. Cuando la transferencia sea legalmente exigida para la investigacion y persecuciéon de los delitos,
asi como la procuraciéon o administracién de justicia;

IV. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho
ante autoridad competente, siempre y cuando medie el requerimiento de esta Ultima;

V. Cuando la transferencia sea necesaria para la prevencién o el diagndstico médico, la prestacion
de asistencia sanitaria, tratamiento médico o la gestidn de servicios sanitarios, siempre y cuando
dichos fines sean acreditados;

VI. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una relacién
juridica entre el CentroGeo y el titular;

VII. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por celebrar en
interés del titular, por el CentroGeo y un tercero;

VIIl. Cuando se trate de los casos en los que el CentroGeo no esté obligado a recabar el
consentimiento del titular para el tratamiento y transmisién de sus datos personales, o

IX. Cuando la transferencia sea necesaria por razones de seguridad nacional.

Las areas competentes, por medio del aviso de privacidad correspondiente informaran a la persona
titular de los datos personales, las finalidades de la transferencia, asi como su destinatario. En caso
de ser una transferencia que requiera de consentimiento, se habilitaran los mecanismos para gue
la persona titular manifieste su voluntad.

ARTICULO 49

Las transferencias de datos personales que realicen las dreas competentes gue no estén previstas
en las excepciones establecidas en la Ley General, deberan ser formalizadas mediante Ia suscripcion
de clausulas contractuales, convenios de colaboracién o cualquier otro instrumento juridico de
conformidad con lo previsto en la Ley General y los Lineamientos Generales.

El instrumento que formalice la transferencia en términos de este articulo debera contener, al
menos, lo siguiente:

I. Identificacién de los datos personales, el sistema o los sistemas de datos personales motivo de la
transferencig;

Il. Finalidad de la transferencia;
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1ll. Las medidas de seguridad que implementara el destinatario para evitar el uso indebido de los
datos personales, el sistema o sistemas de datos personales;

IV. Plazo durante el cual conservara el destinatario los datos, sistema o sistemas transferidos, el cual
podra ser ampliado mediante aviso al CentroGeo. Para tales efectos, se deberan indicar las razones
o motivos por los cuales es necesaria la ampliacién, y

V. Sefalar si, una vez concluidos los propodsitos de la transferencia, los datos personales serén
destruidos por el destinatario o devueltos al CentroGeo, al igual que cualquier soporte o documento
en gue conste algun dato personal objeto de la transmision. Para el caso de que, concluidos los
propodsitos de la transferencia, se estipule su destruccidon por parte del destinatario, se debera
establecer la forma en la que se efectuard dicha actuacion, debiéndose levantar constancia de tales
hechos ante la presencia del titular del area competente que los transfirio.

ARTICULO 50

Previo a que las areas competentes realicen las transferencias nacionales o internacionales,
deberan avisar a la Unidad de Transparencia, a efecto de que verifique el cumplimiento de lo
dispuesto en el articulo anterior, asi como lo previsto en la Ley General, los Lineamientos Generales
y demas normas aplicables.

ARTICULO 51

Cuando la comunicacién de datos personales se realice fuera del territorio nacional, previo a su
transferencia, el area competente se asegurara que el destinatario se obligue a proteger los datos
personales conforme a los principios, deberes y obligaciones similares o equiparables a los previstos
en la Ley General y demas normas aplicables en la materia, asi como a los términos previstos en el
aviso de privacidad que le serd comunicado.

En todo caso, el CentroGeo podra solicitar la opinién del Instituto respecto de las transferencias
internacionales que se planteen, en términos de lo dispuesto en los Lineamientos Generales.

ARTICULO 52

Las remisiones nacionales e internacionales de datos personales que se realicen entre el area
competente y el encargado se sujetaran a lo previsto en la Ley General y en los Lineamientos
Generales.

En las remisiones, el encargado tratara los datos personales a nombre y por cuenta del CentroGeo
dentro del ambito de actuacién de la prestacién del servicio debidamente formalizado y sin
ostentar poder alguno de decisién sobre el alcance y contenido del tratamiento, limitando sus
actuaciones a los términos fijados por el CentroGeo.

ARTICULO 53

Correspondera a las areas competentes tomar las medidas necesarias para que cualquier relacién
juridica entre el CentroGeo y aquellos que funjan como encargados se formalice mediante
contratos o instrumentos juridicos que garanticen la confidencialidad de los datos personales, asi
como el debido tratamiento de los datos personales, a través de la implementacién de mecanismos

Centro de Investigacién en Clencias de Informacién Geoespacial, A.C. (CentroGeo)

Contoy No. 137, Col. Lomas de Padierna, Alcaldia Tialpan, C.P. 14240, Ciudad de México, México.
Tel. 55 2615 2508 www.centrogeo.org.mx

+ 2C24

Felipe Carrillo
PUERTO

Pagina 23 de 37



GOBIERNO DE I CONAHCYT : 'C.f-‘ﬂt'ro(‘;u’go
MEXICO ’sﬁ%* ﬁ

que, en la medida de lo posible, limiten las remisiones al minimo indispensable para la prestacion
del servicio de que se trate.

ARTICULO 54 : .
El instrumento juridico mediante el cual se formalice la relacion juridica entre el Centrc?Gec_:, por
conducto del area competente y el encargado debera incluir al menos las siguientes obligaciones

para este:

I. Realizar el tratamiento de los datos personales de acuerdo con las instrucciones del CentroGeo:

Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
CentroGeo;

. Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

IV. Informar al CentroGeo cuando ocurra una vulneracion a los datos personales que trata por sus
instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados:

VI. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el CentroGeo, siempre y cuando no exista una previsién legal que exija la conservacion
de los datos personales;

VII. Abstenerse de transferir los datos personales salvo en el caso de que el CentroGeo asi lo
determine, o por mandato expreso de la autoridad competente;

VIII. Permitir al Instituto o al CentroGeo, realizar verificaciones en el lugar donde se lleva a cabo el
tratamiento de los datos personales;

IX. Colaborar con el Instituto en las investigaciones previas y verificaciones que lleve a cabo en
términos de lo dispuesto en la Ley General y los Lineamientos Generales, proporcionando la
informacién y documentacién que se estime necesaria para tal efecto, \%

X. Generar, actualizar y conservar la documentacién necesaria que le permita acreditar el
cumplimiento de las obligaciones sefialadas en este articulo.

ARTICULO 55

La subcontratacién de servicios que impliquen el tratamiento de los datos personales previamente
remitidos por el CentroGeo sélo podra llevarse a cabo cuando en el instrumento juridico suscrito
entre éste y el encargado se contemple dicha situacién, debiendo el encargado formalizar, a su vez,
la relacién juridica con el subcontratado, a través de cualquier instrumento juridico que permita
acreditar su existencia, alcance y contenido, en términos de las disposiciones legales aplicables.

En el instrumento juridico de subcontratacién, ademas de prever las clausulas establecidas en el
articulo anterior, se establecerad que la persona fisica o moral subcontratada asumira las mismas
obligaciones establecidas para el encargado.
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ARTICULO 56 N o _
Las areas competentes podran contratar o adherirse a servicios, aplicaciones e infraestructura de

coémputo en la nube y otras materias que impliquen el tratamiento de datos personales, siempre y
cuando el proveedor externo garantice las condiciones y cuente con los mecanismos establecidos
en la Ley General. Corresponde al area de Tecnologias de la informacién cerciorarse de dicha

circunstancia.

CAPITULO Il
De las mejores practicas y evaluaciones de impacto

ARTICULO 57

En el caso de que las areas competentes pretendan desarrollar o adoptar esquemas de mejores
practicas, que busquen obtener la validacién o reconocimiento del Instituto de conformidad con la
Ley General, deberan realizarlo por conducto de la Unidad de Transparencia al ser el enlace
institucional en la materia.

Asimismo, para la elaboracién de una evaluacién de impacto se observaran las reglas que al efecto
se establecen en los Lineamientos Generales y las que se emitan, en su caso, de manera adicional.

CAPITULO 1lI
Del Programa de Proteccién de Datos Personales

ARTICULO 58

El CentroGeo contara con un Programa de Proteccién de Datos Personales, aprobado por el Comité
de Transparencia, cuyo objetivo es determinar las pautas generales bajo las cuales se llevaran a
cabo las tareas institucionales orientadas a mantener la observancia en el cumplimiento de los
principios y deberes, asi como a garantizar el derecho a la proteccién de datos personales al interior
de este sujeto obligado, atendiendo a lo previsto en la Ley General y los Lineamientos Generales.

ARTICULO 59

La Unidad de Transparencia elaborara la propuesta de ajustes o actualizaciones al Programa de
Proteccion de Datos personales, la cual serd sometida a consideraciéon del Comité de Transparencia
para su revision y, en su caso, aprobacién.

CAPITULO IV
Del Documento de seguridad

ARTICULO 60

El Documento de Seguridad forma parte de los mecanismos implementados para asegurar el
cumplimiento al deber de seguridad, cuyo objeto es establecer, de manera general, las medidas de
seguridad técnicas, fisicas y administrativas adoptadas para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales tratados.

ARTICULO 61
El Documento de Seguridad debera contener como minimo, lo siguiente:
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I. El inventario de datos personales y de los sistemas de tratamiento;

Il. Las funciones y obligaciones de las personas que traten datos personales;
lll. El analisis de riesgos;

IV. El andlisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIL. El programa general de capacitacién.

ARTICULO 62

En las actualizaciones que se realicen al Documento de Seguridad deberan participar todas las
areas competentes, a través de sus enlaces en materia de datos personales, quienes en todo
momento observaran los principios y deberes a que se refieren la Ley General, los Lineamientos
Generales y demas disposiciones legales aplicables.

Para la formulacion de propuestas de actualizacion del Documento de Seguridad, la Unidad de
Transparencia elaborara formatos, cuestionarios o cualquier otro instrumento de apoyo, que resulte
atil para el cumplimiento de estas Politicas y demas normas aplicables en la materia.

Acorde con lo dispuesto en la Ley General, el Documento de Seguridad se actualizard en los
supuestos siguientes:

I. Se produzcan modificaciones sustanciales al tratamiento de los datos personales que deriven en
un cambio de nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del monitoreoy revisién del sistema
de gestion con gque se cuente;

lll. Derivado de un proceso de mejora para mitigar el impacto de vulneraciéon a la seguridad
ocurrida, y

IV. Con motivo de la implementacién de acciones correctivas y preventivas ante una vulneracién
de seguridad.

ARTICULO 63

Cuando alguna de las dreas competentes se encuentre en alguno de los supuestos referidos, por
conducto de su enlace en materia de datos personales, remitira por escrito su propuesta de
actualizacion a la Unidad de Transparencia para su debida revision, andlisis y, en su caso, sometera
a consideracion del Comité de Transparencia las actualizaciones conducentes, quien resolvera al
respecto.
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Asimismo, podran solicitar orientacién técnica y asesoria a la Unidad de Transparencia, para la
integracién o cualquier acto relacionado con los alcances del Documento de Seguridad.

ARTICULO 64
La persona titular del area competente podra solicitar en cualguier momento a su enlace en

materia de datos personales, los informes que se requieran sobre las acciones contenidas en el
Documento de Seguridad.

ARTICULO 65

Las areas competentes llevaran una bitacora, en la cual anotaran cualquier modificacién sustancial
al tratamiento de datos personales que detentan, debiéndola notificar a la Unidad de
Transparencia, dentro de los tres dias habiles siguientes a aquél en que haya ocurrido, a efecto de
que esta Ultima analice si dicho cambio conlleva un riesgo que haga necesario actualizar el
Documento de Seguridad.

ARTICULO 66

En la bitdcora donde las areas competentes anoten cualquier modificacién sustancial al
tratamiento de datos personales también se registrard cualquier amenaza o vulneracién a la
seguridad de los datos personales de conformidad con lo dispuesto en el Programa de Proteccidn
de Datos Personales. De igual manera se anotaran las acciones realizadas para su mitigacion.

En estos casos, se debera describir: la fecha en que ocurrid, el motivo de ésta y las acciones
correctivas implementadas de forma inmediata y definitiva, a efecto de cumplir con lo dispuesto
en la Ley General.

ARTICULO 67

En caso de presentarse alguna vulneracion de seguridad que, de forma significativa afecte los
derechos patrimoniales o morales de la persona titular, las dreas competentes lo deberan notificar
a la Unidad de Transparencia, dentro en un plazo maximo de doce horas de ocurrido el evento, para
que ésta, a su vez, lleve a cabo el proceso previsto en la Ley General y los Lineamientos Generales
en estos casos.

ARTICULO 68
Entérminosde lo previsto en la Ley General, se consideran vulneraciones a la seguridad de los datos,
las siguientes:

l. La pérdida o destruccién no autorizada;
Il. El robo, extravio o copia no autorizada:;
lll. El uso, acceso o tratamiento no autorizado, o

IV. El dafo, la alteracion o modificacién no autorizada.
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ARTICULO 69

Cuando las vulneraciones afecten de forma significativa los derechos patrimoniales o morales de
las personas titulares, las areas competentes involucradas, deberan generar un informe detallado
gue contenga al menos lo siguiente:

I. La naturaleza del incidente;

Il. Los datos personales comprometidos;

Ill. Las recomendaciones a la persona titular acerca de las medidas que puede adoptar para
proteger sus intereses;

IV. Las acciones correctivas implementadas para mitigar la vulneracion;

V. Los datos de contacto del enlace responsable o personal al cual puede acudir la persona titular
para obtener mas informacién al respecto, y

VI. Los datos de contacto con que cuente el area competente del titular de los datos vulnerados.

El referido informe sera remitido a la Unidad de Transparencia en un plazo no mayor a dos dias
habiles posteriores a que se haya confirmado la vulneracién, para que ésta lo haga del conocimiento
de las personas titulares de los datos involucrados, a través del medio de contacto proporcionado
por el area competente, y del Comité de Transparencia.

Adicionalmente, las areas competentes deberan incluir en el informe a notificarse al Instituto por
parte de la Unidad de Transparencia lo dispuesto en los Lineamientos Generales.

ARTICULO 70

Conforme a lo previsto en los Lineamientos Generales, se entenderd que los derechos patrimoniales
de la persona titular se afectan cuando la vulneracién esté relacionada con sus bienes, informacién
fiscal, historial crediticio, ingresos o egresos, cuentas bancarias, seguros, afores, fianzas, servicios
contratados u otros similares.

Para el caso de los derechos morales, se entenderan aquellos relacionados, de manera enunciativa,
con sus sentimientos, afectos, creencias, decoro, honor, reputacién, vida privada, aspecto fisico o
menoscabe ilegalmente la libertad o la integridad, fisica o psiquica de la persona titular de los datos.

ARTICULO T

En aquellos casos en los cuales no sea posible notificar directamente a las personas titulares de los
datos el informe referido en estas Politicas o ello implique esfuerzos desproporcionados, las areas
competentes instrumentaran medidas compensatorias de comunicacién para tal efecto, como son:
la publicacién en el Diario Oficial de la Federacién, pagina de Internet institucional del CentroGeo,
carteles o capsulas informativas u otro similar.
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ARTICULO 72 \ _ : e
El Comité de Transparencia podra determinar la implementacién de acciones adicionales a las
realizadas por las dreas competentes para evitar futuras vulneraciones y reforzar las medidas de

seguridad aplicables.

Para tal efecto, el Comité de Transparencia podra auxiliarse de |la asesoria, orientacién o apoyo de
otras areas competentes, proponer la suscripcion de convenios de colaboracion o solicitar la
contratacion de especialistas en la materia, siempre y cuando exista la suficiencia presupuestal para
ello.

CAPITULO V
Del proceso general para el establecimiento, actualizacion, monitoreo y revisién de los
mecanismos y medidas de seguridad

ARTICULO 73

Las areas competentes deberan monitorear periédicamente los mecanismos y medidas de
seguridad que tienen implementados para verificar su eficacia; asimismo, revisardn que se
encuentren debidamente reportados en el Documento de Seguridad vigente.

Cuando, derivado del monitoreo realizado se advierta la necesidad de actualizar los mecanismosy
medidas de seguridad, el area debera realizar un analisis de riesgo respecto del tratamiento que
requiera ajustar las medidas de seguridad, a efecto de poder realizar el andlisis de brecha
correspondiente.

Una vez que se cuenta con el analisis de brecha, el drea competente elaborard una propuesta
respecto a las medidas y mecanismos a actualizar; podra solicitar opinién de la Direccién e
Tecnologias de la Informacién, de acuerdo con la propuesta realizada, respecto de su idoneidad
para reducir la brecha planteada.

En todos los casos, deberan remitir la propuesta a la Unidad de Transparencia para verificar gue no
se ponga en riesgo algun otro activo y, en su momento, se incorpore al Documento de Seguridad
del CentroGeo.

CAPITULO VI
Del Programa de capacitacién

ARTICULO 74

El Programa Anual de Capacitaciéon en materia de proteccién de datos personales es uno de los
mecanismos a través de los cuales se cumple con el principio de responsabilidad, el cual
considerara los niveles de capacitacion atendiendo a los roles y responsabilidades de quienes tratan
los datos personales y conforme a lo previsto en la Ley General de Datos y en los Lineamientos
Generales.

ARTICULO 75
El Comité de Transparencia serd el érgano encargado de aprobar el Programa Anual de
Capacitacién, con base en la propuesta que sea presentada por la Unidad de Transparencia, en la
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cual se consideren las necesidades de capacitacion de las areas competentes y la oferta educativa
del Instituto.

CAPITULO VII
De la portabilidad

ARTICULO 76

Para cumplir con la prerrogativa de portabilidad de los datos personales se deberan realizar las
acciones y procedimientos necesarios previstos en la Ley General, en los Lineamientos Generales y
en los Lineamientos que establecen los parametros, modalidades y procedimientos para la

portabilidad de datos personales.

CAPITLO VIII
De los roles y responsabilidades especificas de los involucrados en el tratamiento de datos
personales

ARTICULO 77

Para efectos de cumplir con lo dispuesto en la Ley General respecto a los roles y responsabilidades
especificas de los involucrados internos de las dreas competentes, cada inventario de datos
personales sometidos a tratamiento contemplara un apartado especifico para que, de manera
precisa, se indiguen las personas servidoras publicas que realizan el tratamiento, su area de
adscripcion y cual es el tratamiento especifico que realizan, conforme a lo dispuesto en el
Documento de Seguridad.

De acuerdo con su nivel jerarquico, dichas personas, tendran las siguientes obligaciones:

I. Mandos superiores: les correspondera supervisar el tratamiento realizado, asi como acercarse
con las areas especializadas en caso de considerar que las medidas de seguridad implementadas
sean las necesarias para garantizar la integridad de los datos personales; asimismo, llevaran el
control de alta y baja de las servidoras y los servidores publicos que pueden tener acceso a los datos
personales en tratamiento;

Il. Mandos medios: Coadyuvar en la actualizacién de registros de las servidoras y los servidores
publicos que realizan tratamiento; asi como solicitar la cancelacién de los permisos respectivos
cuando una persona deje de laborar para el CentroGeo, y

lll. Nivel Operativo: Conocer las medidas de seguridad que debe implementar al tratar los datos
personales y verificar qué medidas tomar en caso de vulnerar los datos personales.

ARTiCULO 78

Quienes realicen el tratamiento de los datos derivado de una remisién o transferencia deberéan
observar los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad, asi como las obligaciones establecidas en estas Politicas.
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ARTiCULO 79 . . ’
En caso de que la persona titular del drea competente lo considere necesario, podréd anexar al

inventario del tratamiento, un documento en el que realice las aclaraciones a que haya lugar
respecto de las obligaciones de cada persona servidora publica.

CAPITULO IX
Del ciclo de vida de los datos personales

ARTICULO 80
Los datos personales se pueden obtener de tres formas:

I. De forma personal: cuando la persona titular proporciona los datos personales fisicamente a las
areas responsables;

Il. De manera directa: cuando la persona titular proporciona los datos personales por algin medio
gue permite su entrega directa a las areas competentes, entre ellos, medios electrénicos, épticos,
sonoros, visuales o cualquier otra tecnologia, como correo postal, Internet o via electrénica, entre
otros, y

lll. De manera indirecta: cuando las dreas competentes obtienen los datos personales sin que la
persona titular se los haya proporcionado de forma personal o directa, como podria ser a través de
transferencias o fuentes de acceso publico.

Se consideraran como fuentes de acceso publico aquellas que se encuentren previstas en la Ley
General.

ARTICULO 81

En la obtencién de los datos personales sujetos a tratamiento, las areas competentes observaran
las reglas establecidas en estas Politicas para los principios de licitud, lealtad, informacion,
consentimiento y proporcionalidad.

ARTICULO 82

Las areas competentes, en atencién a sus normas aplicables, determinaran los medios de
almacenamiento en los cuales se guardaran los datos personales que tratan, los cuales pueden ser
fisicos, electrénicos o mixtos.

ARTICULO 83

El uso de los datos personales se sujetarad a las reglas establecidas en estas Politicas para los
principios de finalidad y calidad; asi como a las normas y procedimientos establecidos al interior del
CentroGeo.

ARTICULO 84

En eliminacién de los datos personales, las dreas competentes deberan considerar, al menos, los
siguientes atributos y el o los medios de almacenamiento, fisicos y/o electrénicos en los que se
encuentren los datos personales:
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l. Irreversibilidad: que el proceso utilizado no permita recuperar los datos personales;

Il. Seguridad y confidencialidad: que en la eliminacion definitiva de los datos personales se
consideren los deberes de confidencialidad y seguridad a que se refieren la Ley General y en los
Lineamientos Generales, y

Ill. Favorable al medio ambiente: que el método utilizado produzca el minimo de emisiones y
desperdicios que afecten el medio ambiente.

ARTICULO 85 '
Las dreas competentes estableceran el periodo durante el cual conservaran los datos personales,
atendiendo a la finalidad para la cual fueron obtenidos originalmente.

Para ello, las areas competentes observaran, las normas aplicables en la materia, asi como las
relativas a la gestion documental y administracion de archivos que resulte aplicable.

Agotado el periodo de conservacion, los datos personales, previo bloqueo, en su caso, deberan ser
suprimidos de las bases o registros, observando los pardmetros generales que para tal efecto se
establezcan en el Programa de Proteccién de Datos Personalesy las normas en materia archivistica,
en cumplimiento a lo dispuesto en los Lineamientos Generales.

Asimismo, las areas competentes que tengan sistemas de datos personales deberan documentar
las medidas implementadas para su conservacion y, en su caso, blogueo y supresidon de los datos
personales, actividades en las que deberan incluir los plazos de conservacion.

ARTICULO 86
Las areas competentes deberan establecer métodos de organizacién interna que les permitan
verificar que no realizan tratamiento excesivo de datos personales.

Hay tratamiento excesivo cuando se solicite a las personas titulares mayores datos de los
indispensables para el cumplimiento de las finalidades que motivaron su obtencién, de acuerdo
con las atribuciones conferidas a las dreas competentes por las normas aplicables.

TiTULO CUARTO
Derechos ARCO

CAPITULO |
Del procedimiento para el ejercicio de los Derechos ARCO

ARTICULO 87
Las areas competentes estan obligadas en todo momento a garantizar las condiciones necesarias
para el adecuado tratamiento de los datos personales, asi como la debida administracién y custodia

de |los datos personales que se encuentren bajo su resguardo, con el objeto de maximizar el ejercicio
de los derechos ARCO.
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Para registrar, tramitar y dar respuesta a las solicitudes de derechos ARCO, la Unidad de
Transparencia y las areas competentes deberan atender lo sefalado en la Ley General y los
Lineamientos Generales.

ART{CULO 88 _ ‘ _
La presentacion de solicitudes de derechos ARCO podra realizarse a través de los medios de

recepcion siguientes:

I. Unidad de Transparencia del CentroGeo;

Il. Correo electrénico de la Unidad de Transparencia, y
Ill. Plataforma Nacional de Transparencia.

ARTICULO 89

En todo momento la persona titular o su representante, pueden ejercer ante la Unidad de
Transparencia, los derechos ARCO de los datos personales que le conciernen, de conformidad con
lo establecido en las Politicas, la Ley General, en los Lineamientos Generales y demas normas
aplicables.

ARTICULO 90

El ejercicio de los derechos ARCO por persona distinta a la persona titular o a su representante,
incluyendo los datos de personas fallecidas, serd posible, en los supuestos previstos en la Ley
General y en los Lineamientos Generales.

ARTICULO 91

Para el gjercicio de los derechos ARCO, es necesario que la persona titular acredite su identidad v,
de ser el caso, la identidad y personalidad con la que actUe su representante en cualquiera de los
siguientes momentos:

I. Al presentar la solicitud, en términos de lo dispuesto en la Ley General y los Lineamientos
Generales;

Il. Cuando se le notifique la respuesta sobre el ejercicio de los derechos ARCO, de acuerdo con lo
que al efecto sefialan la Ley General y los Lineamientos Generales, o

lll. Al momento de entregar la constancia que acredite el ejercicio efectivo de los derechos ARCO,
de conformidad con la Ley General y los Lineamientos Generales.

ARTICULO 92

La persona titular tiene derecho a solicitar |a rectificacién o correccién de sus datos personales que
obren en poder del CentroGeo, cuando éstos resulten ser inexactos, incompletos o estén
desactualizados, de conformidad con Ley General y las demas normas aplicables.
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La rectificacién puede hacerse en cumplimiento al principio de calidad, siempre y cuando el area
competente responsable del tratamiento tenga en su posesion los documentos inexactos,

incompletos o desactualizados.

Para ejercer este derecho, la persona titular o su representante deberan contar con los documentos
necesarios en original, expedidos por autoridad competente y que cumplan con todos los requisitos
de validez que dispongan las leyes respecto del acto del que se trate, los cuales seran presentados
como medio de prueba ante el CentroGeo para determinar si es procedente su peticién.

ARTICULO 93 )
La cancelacion puede dar lugar al bloqueo de los datos en el que el area competente los conservara
precautoriamente para efectos de responsabilidades, hasta el plazo de prescripcién legal o
contractual de éstas.

Durante dicho periodo, los datos personales no pueden ser objeto de tratamiento, y transcurrido
éste, se procederd a su supresion en la base, sistema o sistemas de datos personales que
corresponda.

ARTICULO 94

Cuando sea procedente el ejercicio de los derechos de rectificacién y/o cancelacién, el area
competente adoptara todas aquellas medidas para que los datos personales sean corregidos o
suprimidos, segun corresponda. En caso de haberse realizado transferencias o remisiones y resulte
procedente la rectificacion o cancelacion, se informara la situacién a las personas destinatarias o
personas encargadas para que procedan a la correccidn o supresién, segun sea el caso.

ARTICULO 95

La persona titular podra oponerse, previa peticién, en cualquier momento y por razones legitimas
propias de su situacion particular, a que los datos personales que le conciernen sean objeto de
tratamiento por las funciones y/o atribuciones propias del ejercicio del poder ptblico conferido al
CentroGCeo, salvo que exista mandamiento legal en contrario por lo que la excepcién debera estar
fundada y motivada.

ARTICULO 96

Una vez presentada la solicitud de derechos ARCO, la Unidad de Transparencia, a mas tardar a los
dos dias habiles siguientes de su recepcion, la turnard al drea competente que conforme a sus
atribuciones, competencias o funciones puedan o deban poseer los datos personales.

ARTICULO 97

Las areas competentes llevaran a cabo las acciones pertinentes para garantizar el efectivo ejercicio
de los derechos ARCO de las personas titulares, acorde con los principios, obligaciones y deberes
en materia de proteccién de datos personales.

ARTICULO 98

Si la solicitud de derechos ARCO no cumple con los requisitos previstos en la Ley General, el drea
competente a la que se hubiera turnado la solicitud, formulard una prevencién dentro de un plazo
que no podra exceder de tres dias habiles contados a partir de la presentacién de la solicitud, para
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que la Unidad de Transparencia notifique a la persona solicitante y ésta, dentro del plazo de diez
dias habiles contados a partir del dia habil siguiente al de la notificacién, aporte los elementos
necesarios para darle tramite. 57

ARTICULO 99

Si la solicitud de derechos ARCO es procedente, el area competente debera notificarlo a la Unidad
de Transparencia, a mas tardar dentro de los diez dias habiles siguientes en que se le haya turnado
la solicitud.

ARTICULO 100

Si el area competente considera que la solicitud de derechos ARCO es improcedente, dentro de los
cinco dias habiles siguientes a aquél en que haya recibido la solicitud, debera remitir a la Unidad de
Transparencia, un oficio a través del cual funde y motive la improcedencia.

ARTICULO 101

En caso de que el &rea competente requiera de un plazo mayor a los indicados, debera hacerlo del
conocimiento de la Unidad de Transparencia, indicando la fecha en la que dara respuesta.

Si la fecha de respuesta sehalada por el area competente supera los veinte dias habiles que tiene el
CentroGeo para dar respuesta, se debera enviar un oficio, solicitando a la Unidad de Transparencia
la aprobacion de la ampliacién del plazo de respuesta por parte del Comité de Transparencia,
fundandoy motivando las razones por las cuales el area se encuentra impedida materialmente para
dar atencion a la solicitud en el periodo ordinario.

La ampliacién que en su caso se apruebe sera unicamente y de forma excepcional por diez dias
habiles adicionales, siempre que se justifigue plenamente alguna necesidad que responda a causas
extraordinarias, verificadas y verificables y sin que por ello puedan entenderse las cargas cotidianas
de trabajo.

En caso de que la ampliacién no sea aprobada, el drea competente deberd proporcionar la
respuesta conducente en un plazo no mayor de dos dias habiles contados a partir de que tenga
conocimiento de dicha situacién, para que la Unidad de Transparencia pueda otorgar la respuesta
a la persona solicitante dentro del plazo legal.

ARTICULO 102

La presentacion de la solicitud de derechos ARCO es gratuita. No obstante, si ésta implica una
respuesta que conlleve la reproduccion en copia simple o certificada, o en medios magnéticos, se
aplicara una cuota correspondiente a los costos de reproduccién y, en su caso, del envio, salvo las
excepciones previstas en las leyes en la materia.

Si la persona titular proporciona el medio magnético, electrénico o el mecanismo necesario para
reproducir la respuesta a la solicitud de derechos ARCO, la misma se entregara sin costo a éste.

Los costos de envio o reproduccion deberan ser cubiertos por el solicitante de forma previa a la
entrega de la respuesta, por lo que la Unidad de Transparencia debera notificar la formay modo en
la que la persona solicitante deberé acreditar el pago respectivo.
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La respuesta a la solicitud de derechos ARCO debera ser entregada sin costo, cuando implique la
entrega de no mas de veinte fojas simples o certificadas. No obstante, si la respuesta supera este
ndmero de fojas, la persona solicitante cubrira el costo de las fojas excedentes.

La Unidad de Transparencia enviara los alegatos al Instituto dentro del plazo de siete dias habiles
establecido para ello.

Los plazos referidos en las fracciones anteriores estaran sujetos al plazo que el Instituto establezca
en el acuerdo de admisidon para remitir los alegatos.

Las areas competentes deberan coadyuvar en todo momento con la Unidad de Transparencia, a
efecto de desahogar en tiempo y forma los requerimientos o audiencias que en su caso llegue a
solicitar el Instituto. La Unidad de Transparencia podra brindar el acompafiamiento necesario al
drea competente, cuando resulte procedente.

ARTICULO 106
Una vez notificada la resolucién del recurso de revision a la Unidad de Transparencia se realizara el
siguiente procedimiento:

l. La Unidad de Transparencia debera notificar al area competente la resolucién del recurso de
revision, a mas tardar el dia habil siguiente de su notificacién por parte del Instituto;

Il. En caso de que la resolucion del Instituto conlleve alguna instruccién, la Unidad de Transparencia
notificara las acciones conducentes ordenadas por el Instituto a las areas competentes, las cuales
deberan atenderlas en el plazo que le sefale la Unidad de Transparencia, a efecto de estar en
aptitud de cumplimentar la resolucién del Organo Garante de Informacién en el plazo establecido
para dichos efectos;

lll. En caso de gue el Instituto requiera mayores acciones para dar por cumplida la resolucion, la
Unidad de Transparencia deberd notificar a las dreas competentes las acciones requeridas,
senalandole el plazo para dar cumplimiento;

IV. En caso de que se requiera que el Comité de Transparencia ejerza sus facultades de conformidad
con la Ley General, la Unidad de Transparencia realizara las gestiones necesarias para que el érgano
colegiado sesione dentro del plazo otorgado para dar cumplimiento a la resolucién, y

V. La Unidad de Transparencia debera informar al Instituto sobre las acciones llevadas a cabo para
dar cumplimiento a la resolucion en el plazo establecido por el Instituto.

TiTULO QUINTO
De las sanciones

ARTICULO 107

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguna obligacién
prevista en la Ley General, estas Politicas y demas normas exigibles al interior del CentroGeo, por
conducto de la Unidad de Transparencia, realizard un exhorto al drea competente para que lleve a
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cabo las acciones que resulten pertinentes con objeto de modificar dicha situaciéon y evitar
incumplimientos futuros o situaciones de riesgo que los pudieran ocasionar.

De manera adicional, el Comité de Transparencia tomara las medidas necesarias para que las
servidorasy los servidores pUblicos que estan a cargo del tratamiento de datos personales conozcan
las causas de sancién por incumplimiento de |las obligaciones establecidas en la Ley General.

ARTICULO 108

En la Ley General y Documento de Seguridad se establecen las causas de sancién por
incumplimiento a las obligaciones en materia de datos personales.

TRANSITORIOS

PRIMERO. Estas Politicas entraran en vigor al dia habil siguiente de su aprobacién por el Director
General, con fundamento en lo dispuesto en el articulo 36 fraccidn |l de los Estatutos del Centro de
Investigacion en Ciencias de Informacion Geoespacial, A.C.

SEGUNDO. Para su difusidn, publiquense en el portal de internet del CentroGeo.

| [l ]

"' DR. PABLO LOPEZ RAMIREZ

Director General Interino
Ciudad de México a 21 de marzo de 2024
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